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全球性针对华人群体的诈骗 
 
维州警方就针对华人群体的诈骗行为发出新的警告。
诈骗犯在全球范围运作，其中也包括维州。 
这些诈骗行为包括： 
• 通过电话留言或社交网络(比如微信，WhatsApp )留下事先录好中文录音 
• 录音中告诉受害者他们扣押了受害者的包裹 
• 威胁要求转账大笔资金 
• 通过虚构绑架来敲诈勒索 
• 威胁将受害者遣送或者拘捕 

 
维州警方最早于2017年7月收到此类报案。但是发现诈骗犯现在有用一些令人不安的新手段。其中包括指使
受害人录下自己的性录像以用来进一步的敲诈勒索受害人。 

 

诈骗犯是如何行骗的？ 

 
尽管此类诈骗细节有所不同但是有一个共同点就是通过事先录好的电话信息告诉受害者他们扣押了受害者的
包裹。 

 
当受害者接了这个电话后就会被转到一个所谓的快递公司告诉他们这个包裹上有受害者的名字，被扣押了可
能因为是有牵涉违法物件。 

 
受害者然后会受到号称是中国官方机构人员的威胁，并要求他们转帐大量资金以用来防止受害人或者他们的
家属被遣返或者起诉。 

 

诈骗犯然后会要求受害者把钱转到指定银行。大多数这些银行都是海外银行。 

在2018年，警方发现诈骗犯指示受害者制造虚构绑架以用来敲诈受害者家属钱财。

然而在最近警方发现诈骗犯要求受害者： 
•录下性视频 
•去贷款，使用个人存款，或者购买比特币转到海外银行账户 

 
另一些危险信号包括诈骗犯要求受害者开启视频聊天功能或者去当地警局以博取信任。然而诈骗犯随后会以
种种借口不与受害者见面。 

如何防范？ 
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• 如果你接到一个陌生随机电话号称自己是政府人员并告诉你是犯罪嫌疑人。马上挂断电话。 
• 如果你怀疑有人说他们是政府人员，直接跟该政府机构联系。不要使用任何对方提供的电话号码，电子

邮箱地址或者网站。可以通过第三方网站或者网上搜索来获取该信息。 
• 不要在电话里给任何人你的个人信息，除非是你主动打的电话。 
• 如果有人在电话里要你转钱，不要通过电汇或者加密货币来汇款给任何人。除非是你主动打的电话。 
• 如果你对某些电话，邮件，信息不大确定，千万不要执行对方的要求。跟你所信任的人或者警察聊一

聊。 
 

更多关于当前诈骗的中文信息可以访问scamwatch防诈骗网站 

。如果你是受害者： 

如果你认为你是这类诈骗案的受害者，包括诈骗犯通过勒索你进行性行为，你应该直接到当地警局报案。 
 
如果你认为你是这类诈骗案的受害者，包括转给了诈骗犯大笔资金请到网站 https://www.cyber.gov.au/report 
报案 

这个系统会收集你报案的一些初步信息然后配送到你当地的警方做进一步的评估和调查。

在报案中尽可能的提供详细以下信息： 
• 诈骗犯所有的联系方式，包括接受和发送的所有联系方式 
• 所有消息截屏 
• 所有电话记录 
• 如果你转过钱，转帐记录，并且通知银行或汇款公司 
非常重要的是作为一个诈骗案的受害者，报警不会影响你的签证。
如果你有相关信息并希望保持匿名你可以打灭罪热线1800 333 000 


